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HENKILOTIETOJEN KASITTELYN EHDOT Liite
1. Yleista
1.1. Tamé& sopimusliite ”Henkilotietojen késittelyn ehdot” on osa hankintasopimusta, jaljempana ”Sopi-

1.2.

1.3.

1.4.

1.5.

mus”, jonka Tilaaja on tehnyt Toimittajan kanssa.

Kasiteltdessa henkildtietoja Tilaaja on rekisterinpitdja ja Toimittaja on henkildtietojen késittelija (jal-
jempéna “Késittelija”), ellei henkilotietojen kasittelyn tarkoituksesta muuta johdu. "Tilaajan henkil6-
tiedoilla” tarkoitetaan ndissé ehdoissa henkildtietoja, joista Tilaaja vastaa rekisterinpitajana.

Tassé sopimusliitteessd maaritelldan Tilaajaa ja K&sittelijaa sitovasti ne henkildtietojen kasittelya ja tie-
tosuojaa koskevat sopimusehdot, joiden mukaisesti Ké&sittelijd Tilaajan toimeksiannosta kasittelee
henkil6tietoja Tilaajan puolesta ja lukuun Sopimuksessa olevien sopimusehtojen lisdksi. Naissa ehdois-
sa kuvatuista Kasittelijan toimenpiteista ja velvollisuuksista ei suoriteta erillistd korvausta, ellei toisin
ole néissé ehdoissa sovittu.

Osapuolet sitoutuvat noudattamaan toiminnassaan soveltuvaa voimassa olevaa henkilGtietojen kéasit-
telyyn ja tietosuojaan liittyvaa lainséddantod, ja liséksi Osapuolet sitoutuvat saattamaan henkil6tieto-
jen késittelyn ja tietosuojan EU:n yleisen tietosuoja-asetuksen (EU)2016/679 mukaiselle vaatimusta-
solle 25.5.2018 menness4, jolloin tietosuoja-asetuksen soveltaminen alkaa.

Jos Kasittelijalla ei ole tietosuojavastaavaa, Ké&sittelija on velvollinen nime&dméén tietosuojasta vastaa-
van yhteyshenkilon henkilttietojen kasittelyd varten. Kasittelija ilmoittaa kirjallisesti tdssd kohdassa
tarkoitetun yhteyshenkilon tai tietosuojavastaavan yhteystiedot Tilaajalle.

2. Osapuolten roolit henkiltietojen kasittelyssa

2.1.

2.2.

2.3.

Tilaaja toimii henkil6tietojen kasittelya ja tietosuojaa koskevan lainsdddannon tarkoittamana rekiste-
rinpitdjand, silloin kun se madrittelee henkilotietojen késittelyn tarkoitukset ja keinot. Osapuolet ym-
martavat, ettd rekisterinpitdjana Tilaaja saa kayttédé ainoastaan sellaisia henkilotietojen késittelijoita,
jotka toteuttavat riittdvat suojatoimet asianmukaisten teknisten ja organisatoristen toimien taytan-
toon panemiseksi niin, etta kasittely tayttdd voimassaolevan henkildtietojen kasittelyyn ja tietosuojaan
liittyvén lainsaddanndn vaatimukset ja 25.5.2018 alkaen EU:n yleisen tietosuoja-asetuksen vaatimuk-
set, ja ettd silla varmistetaan rekisterdidyn oikeuksien suojelu.

Ryhmittymaén ollessa Kasittelijana tdman sopimusliitteen velvoitteet koskevat kaikkia ryhmittyman ja-
senid, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat henkil6tietojen kasittelyyn.

Henkil6tietojen kasittelyn kohde, luonne ja tarkoitus seka henkildtietojen tyypit ja rekisterdityjen ryh-
mat seka rekisterinpitajan ja kasittelijan velvollisuudet ja oikeudet kuvataan hankintasopimuksessa tai
muussa Tilaajan ohjeistuksessa. Kasittelija sitoutuu noudattamaan Sopimuksessa, kasittelytoimien ku-
vauksessa ja ohjeistuksessa olevia ehtoja ja kuvauksia. Tilaaja vastaa ohjeistuksen yllapidosta ja saata-
vuudesta.



3.

2.4.

2.5.

2.6.

2.7.

2.8.
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Jos kohdan 2.3 mukaista kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Tilaaja laatii tai
tadydent& kasittelytoimien kuvausta tarvittaessa yhteisty6ssa Késittelijan kanssa.

Kasittelijan on ilmoitettava Tilaajalle, jos tdim&n antama ohjeistus on puutteellinen tai jos Késittelija
epéilee sitd lainvastaiseksi.

Kasittelija huolehtii Sopimuksen perusteella kasittelemiensa henkilttietojen asianmukaisesta suojaa-
misesta omien kaytantdjensa, Sopimuksen vaatimusten ja Tilaajan kirjallisen ohjeistuksen mukaisesti
varmistaakseen henkildtietojen luottamuksellisuuden, eheyden ja saatavuuden.

Kasittelija antaa Tilaajan pyynnostéa tarvittavat tiedot rekisterinpitdjén vastuulla olevan késittelytoimia
koskevan selosteen laatimiseksi ja yllapitdmiseksi sekd tarvittavat tiedot rekisterinpitdjan muiden tie-
donantovelvollisuuksien toteuttamiseksi. Toimittajalla on oikeus veloittaa Tilaajaa néista tehtdvista
voimassa olevan hinnaston mukaisesti palvelusopimukseen siséltymattémien téiden osalta.

Tilaaja sitoutuu huolehtimaan henkil6tietojen kasittelya ja tietosuojaa koskevan lainséédéannén mukai-
sista rekisterinpitdjan velvollisuuksista.

Alihankkijat, jotka ké&sittelevat henkilGtietoja

3.1

3.2.

3.3.

3.4.

3.5.

Ellei Sopimuksessa ole sovittu alihankkijoista, Kasittelija ei saa kayttdd henkilttietojen kasittelyyn ali-
hankkijan palveluja ilman Tilaajan antamaa kirjallista ennakkolupaa. Kasittelijan on tiedotettava Tilaa-
jalle kirjallisesti kaikista suunnitelluista muutoksista, jotka koskevat henkilGtietojen késittelijoiné toi-
mivien alihankkijoiden lisédmista tai vaihtamista, ja annettava Tilaajalle mahdollisuus vastustaa tallai-
sia muutoksia.

Silt& osin kuin Késittelija kayttaa toiminnassaan alihankkijoita, jotka kasittelevat henkilttietoja, alihan-
kintaan sovelletaan Sopimuksen liséksi téssd sopimusliitteessa kuvattuja ehtoja.

Kasittelija ja sen alihankkijat, jotka henkil6tietojen kasittelijoiné kasittelevat Tilaajan henkilbtietoja Ti-
laajan puolesta ja lukuun, sitoutuvat kaikki téssd sopimusliitteessa kuvattuihin henkilGtietojen késitte-
lijad koskeviin velvollisuuksiin. Kasittelijalla on velvollisuus sopimuksilla sitouttaa kayttdméansa alihank-
kijat noudattamaan tdméan sopimusliitteen ehtoja.

Jos Kasittelijan alihankkijat kasittelevat Tilaajan henkilGtietoja ja rikkovat tai laiminlyévét Sopimuksen,
taéman sopimusliitteen tai sovellettavan lainsaadannon maarayksia, Kasittelija vastaa néista rikkomisis-
ta tai laiminlyonneista kuin omistaan. Jos tietoja kasitteleva alihankkija ei tayta tietosuojavelvoittei-
taan, Kasittelijd on edelleen taysimaaraisesti vastuussa suhteessa Tilaajaan. Jos Tilaaja perustellusti
katsoo, etta Kéasittelijan alihankkija ei tayta tietosuojavelvoitteitaan, Tilaajalla on oikeus vaatia Kasitte-
lijaa vaihtamaan alihankkijaa.

Kasittelija varmistaa, ettd kohdan 4.12. tarkastusmenettely voidaan ulottaa alihankkijaan.
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4. Kasittelijan yleiset velvollisuudet

4.1.

4.2.

4.3.

44.

4.5.

4.6.

4.7.

4.8.

4.9.

Kasittelija kasittelee henkildtietoja Sopimuksen ja Tilagjan antamien ohjeiden mukaisesti.

Kasittelija sitoutuu varmistamaan, etté kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus kasi-
telld henkilGtietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai heitd koskee asian-
mukainen lakis&ateinen salassapitovelvollisuus.

Sen liséksi, mit& Sopimuksessa on sovittu henkilotietojen suojaa, tietoturvallisuutta ja tietojen salassa-
pitoa koskevista vaatimuksista, Ké&sittelijd sitoutuu toteuttamaan riskid vastaavan turvallisuustason
varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet henkilétietojen késittelyn tur-
vallisuuden varmistamiseksi ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, kasittelyn
luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden oikeuksiin ja vapauksiin koh-
distuvat, todennékdisyydeltaan ja vakavuudeltaan vaihtelevat riskit sek& noudattamaan Tilaajan ohjei-
ta ja mahdollisia Tilaajan ohjeiden péivityksia.

Kasittelijan on toteutettava toimenpiteet sen varmistamiseksi, ettd jokainen Késittelijan alaisuudessa
toimiva luonnollinen henkild, jolla on paésy henkilttietoihin, kasittelee niitd ainoastaan Sopimuksen ja
Tilaajan ohjeiden mukaisesti.

Kéasittelija dokumentoi sovitut ja toteutetut toimenpiteet ja huolehtii siitd, ettd dokumentaatio on ajan
tasalla. Osapuolet arvioivat teknisia ja organisatorisia toimenpiteita ja niiden riittavyyttéd saannollisesti.

Kasittelija sitoutuu ilman aiheetonta viivastysté ilmoittamaan Tilaajalle kaikista rekisterdityjen pyyn-
noista, jotka koskevat voimassaolevan lainsédédannén sekéd EU:n yleisen tietosuoja-asetuksen mukais-
ten rekisterdidyn oikeuksien kayttamista.

Kasittelija sitoutuu avustamaan Tilaajaa asianmukaisilla teknisilla ja organisatorisilla toimenpiteilla, jot-
ta Tilaaja pystyy tayttdmaan velvollisuutensa vastata pyyntoihin, jotka koskevat rekisterdidyn oikeuk-
sien kayttamista. Ké&sittelija ymmartaa, ettd néiden oikeuksien kayttamista koskevat pyynnét voivat
edellyttad siltd avustamista rekisterdidylle tiedottamisessa ja viestinndssa, rekisteréidyn péaésyoikeu-
den toteuttamisessa, henkildtietojen oikaisemisessa tai poistamisessa, kasittelyn rajoittamisen toteut-
tamisessa ja/tai henkil6tietojen siirtamisessa jarjestelmaésta toiseen. Taméan kohdan mukaiset Kasitteli-
jan velvoitteet sisaltyvat Sopimuksen mukaisen Palvelun hintaan eika niista suoriteta eri korvausta.

Kasittelijan on huolehdittava siita, ettd sen kéasittelemét henkildtiedot ovat sellaisessa yleisesti kdyte-
tyssa ja koneellisesti luettavassa muodossa, ettd ne voidaan automaattisesti irrottaa jarjestelmasta
siirrettavaksi toiseen jarjestelméaan, silloin kun se on teknisesti mahdollista.

Kasittelija sitoutuu tarvittaessa avustamaan Tilaajaa EU:n yleisen tietosuoja-asetuksen mukaisen tieto-
suojaa koskevan vaikutustenarvioinnin tekemisessa, mahdollisessa ennakkokuulemisessa ja mahdolli-
sen tietosuojaa koskevan sertifioinnin hankkimisessa. Kasittelijalla on oikeus veloittaa kohtuulliset
tydkustannukset Sopimuksessa sovituilla henkildtydhinnoilla ja sovitun ty6tilausmenettelyn mukaises-
ti.
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4.10. Palveluiden tarjoamisen paatyttyé Kasittelija sitoutuu Tilaajan valinnan mukaan poistamaan tai
palauttamaan kaikki Tilaajan henkil6tiedot Tilaajalle. Kasittelija poistaa olemassa olevat jaljenndkset,
paitsi jos unionin oikeudessa tai jasenvaltion lainsdddanndssé vaaditaan sailyttdmaan henkilétiedot.
Tilaaja voi antaa talta osin tarkempia ohjeita Kasittelijalle.

4.11. Késittelija kasittelee Tilaajan henkildtietoja ainoastaan sovitulla palvelutuotantoalueella. Mita
Sopimuksessa ja naissa ehdoissa sovitaan henkilGtietojen kéasittelysté, koskee myos paésyn mahdollis-
tamista henkil6tietoihin esimerkiksi hallinta- ja valvontayhteyden vélityksella. Henkilotietojen siirtdmi-
nen Euroopan talousalueen ulkopuolelle voidaan tehda asianmukaisella siirtosopimuksella noudattaen
EU-komission kulloinkin voimassa olevia mallilausekkeita ja/tai muita tuolloin voimassa olevia henkil6-
tietojen siirtoa koskevia vaatimuksia. Ellei palvelutuotantoalueesta ole toisin sovittu, kasittelijalla on
oikeus kasitella Tilaajan henkilGtietoja ainoastaan Euroopan talousalueella.

4.12. Kasittelija saattaa Tilaajan saataville kaikki tiedot, jotka ovat tarpeen tassé sopimusliitteessa
kuvattujen velvollisuuksien noudattamisen osoittamista varten, ja sallii Tilaajan tai Tilaajan valtuutta-
man auditoijan suorittamat tarkastukset seké osallistuu niihin. Tarkastuksen yksityiskohdista sovitaan
tapauskohtaisesti erikseen.

Késittelijéan erityiset velvollisuudet

5.1. Kasittelijalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia rajoituksia, jollaisia
voi aiheutua esimerkiksi vaestotietolain mukaisesta rekisterdidyn turvakiellosta. Kasittelijan tulee pys-
tyd rajoittamaan rekisterdidyn henkildtietojen kéasittelya osittain tai kokonaan Tilaajan vaatimalla ta-
valla. Rekisterdidyn henkil6tietojen rajoittaminen ei saa johtaa muiden rekisterissa olevien henkilGtie-
tojen rajoittamiseen, ellei Tilaajan ja Kasittelijan kesken kirjallisesti toisin sovita.

5.2. Kasittelija on velvollinen yllapitamaan luetteloa rekisterdityjen henkiltietojen oikaisuista, poistoista
tai k&sittelyn rajoituksista. Luettelo on luovutettava pyydettéessa Tilaajalle. Tilaajan pyynndsta Toimit-
tajan on luovutettava luettelossa mainittuja tietoja Tilaajan pyytdmassa laajuudessa Tilaajan yksildimil-
le kolmansille osapuolille.

Tietoturvaloukkaukset

6.1. Kasittelijan on ilmoitettava Tilaajalle kirjallisesti tietoonsa tulleesta henkildtietojen tietoturvalouk-
kauksesta ilman aiheetonta viivytystd. Lisaksi Kasittelija sitoutuu ilmoittamaan Tilaajalle ilman aihee-
tonta viivytysta muista Kasittelijan tuottaman palvelun olennaisista hairio- tai ongelmatilanteista, joilla
voi olla vaikutuksia rekisterdityjen asemaan ja oikeuksiin.

6.2. Kasittelijan on annettava Tilaajalle vahintaéan seuraavat tiedot tietoturvaloukkauksesta:



6.3.
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1) kuvattava henkil6tietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan asianomais-
ten rekisterdityjen ryhmét ja arvioidut lukumaarat sekd henkilGtietotyyppien ryhmat ja arvioidut luku-
maarat;

2) ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa lisatietoja;

3) kuvattava henkilgtietojen tietoturvaloukkauksen todennékgiset seuraukset; seka

4) kuvattava toimenpiteet, joita Ké&sittelija ehdottaa tai joita se on toteuttanut henkil6tietojen tietotur-
valoukkauksen johdosta ja tarvittaessa my6s toimenpiteet mahdollisten haittavaikutusten lieventa-
miseksi.

Kasittelija ryhtyy tietoturvaloukkauksen havaittuaan viipymétta toimenpiteisiin tietoturvaloukkauksen
poistamiseksi seké sen vaikutuksien rajoittamiseksi ja korjaamiseksi.

Muut ehdot

7.1.

7.2.

7.3.

7.4.

Tilagjalla on oikeus muuttaa, tdydentda ja péaivittaa Kasittelijélle antamiaan henkildtietojen kasittelyé
ja tietosuojaa koskevia ohjeita. NAmé& ohjeet voivat olla henkilttietojen kéasittelya tai tietosuojaa kos-
keviin teknisiin tai organisatorisiin toimenpiteisiin liittyvid muutoksia, tdydennyksia tai paivityksia. Ka-
sittelija tekee tarvittavat muutostyot Tilaajan ohjeiden mukaisesti. Jos Tilaajan ohjeet aiheuttavat Ka-
sittelijalle olennaisia muutost6ité (yli yksi (1) henkiloty6paivad), lisakustannuksista sovitaan erikseen
Sopimuksen hintaliitteen hintoihin perustuen. Késittelija ja muut henkil6tietojen kasittelijat sitoutuvat
noudattamaan naitd muutettuja, tdydennettyja tai paivitettyja ohjeita.

Kasittelija sitoutuu reagoimaan viimeistdan 72 tunnin kuluessa Tilaajan yhteydenotosta ja vastaamaan
viimeistédan yhden (1) viikon kuluessa tietosuojaa koskeviin Tilaajan palvelupyyntéihin tai reklamaati-
oihin. Tietoturvaloukkauksiin sovelletaan kuitenkin edelld tassé liitteessd maaritettyja maaraaikoja.

Jos Toimittaja laiminly6 tai rikkoo tata sopimusliitettd, sovellettavaa lainsdadant6a tai EU:n yleista tie-
tosuoja-asetusta, Toimittajan korvausvastuu on madritelty Sopimuksen liséksi sovellettavassa lainsaa-
danngdssa. Lisaksi téllainen laiminlyonti tai rikkomus muodostaa Sopimuksessa tarkoitetun olennaisen
sopimusrikkomuksen, jonka seurauksena Tilaajalla on halutessaan oikeus turvautua Sopimuksessa
maariteltyihin oikeussuojakeinoihin.

Osapuolet ymmartavat, ettd Sopimusta ja tatd sopimusliitetté tehtdessa tietosuojaa koskeva lainsaa-
dantdé on muutostilassa. Jos kyseiseen lainsdddantéon tai sita tai sen tulkintaa koskeviin suosituksiin,
ohjeistuksiin tai maarayksiin tulee muutoksia, jotka vaikuttavat Tilaajan asemaan tai velvollisuuksiin tai
tassa sopimusliitteessa maariteltyihin velvollisuuksiin tai vastuisiin, tata sopimusliitettd voidaan tarvit-
taessa niilta osin tarkistaa. Jos téhan sopimusliitteeseen tehdaan sellaisia muutoksia, joista aiheutuu
Kasittelijalle olennaisia lisakustannuksia (yli yksi (1) henkiloty6paivaa), niiden korvaamisesta voidaan
sopia erikseen Sopimuksen hintaliitteen hintojen mukaisesti. Kasittelija ja muut henkil6tietojen késit-
telijat sitoutuvat noudattamaan kyseista tarkistettua sopimusliitetta.
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